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Se ha convertido en un verdadero quebradero de cabeza: cuando viajamos, Internet
es ahora casi indispensable. Como a menudo trabajamos a distancia y pasamos
mucho tiempo organizando nuestros itinerarios en linea, nos conectamos a
numerosas redes Wi-Fi: en hoteles, cafés, estaciones y aeropuertos.

Con el tiempo, hemos desarrollado algunos habitos. Antes de conectarnos a una red
Wi-Fi publica, comprobamos siempre el nombre de la red, evitamos ciertas
acciones sensibles y, sobre todo, activamos casi sistematicamente nuestra
VPN.

Unos buenos reflejos son todo lo que necesitas para aprovechar el Wi-Fi de tu hotel

o de cualquier otro lugar sin exponerte innecesariamente, y seguir viajando
conectado con la mente mas despejada.
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Por qué el Wi-Fi de los hoteles requiere un
minimo de vigilancia
Cuando te conectas al Wi-Fi de un hotel, normalmente te estds uniendo a una red

utilizada por muchas otras personas, y las redes Wi-Fi de los hoteles se encuentran
entre las mas faciles de explotar.

En la mayoria de los casos, todo va sobre ruedas. Compruebas tus correos
electronicos, te preparas para el dia siguiente, envias unos cuantos
mensajes y te olvidas de todo.

Pero una red publica sigue estando mas expuesta que una conexion
privada. Puede estar mal configurada, ser insegura o simplemente utilizarla gente
gue no conoces. Es precisamente este aspecto «compartido» el que exige un poco
de precaucién.

El riesgo més conocido es la interceptacion de datos. En pocas palabras, alguien
con intenciones maliciosas puede intentar interponerse entre tu dispositivo y la red
para observar lo que ocurre. A menudo se denomina a esto ataque «man-in-the-
middle», pero no es necesario recordar el término técnico. Lo que tienes que
entender es que la Wi-Fi publica no siempre ofrece el mismo nivel de
confidencialidad que una conexién personal.
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Afortunadamente, hoy en dia muchos sitios son mdas seguros que antes gracias a
HTTPS, el famoso candadito que ves en tu navegador. Esto es algo bueno. Pero eso
no significa que debas hacer clic en todas partes con los ojos cerrados,
especialmente cuando te conectas desde una red desconocida.
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Redes Wi-Fi falsas: la sencilla trampa

Existe otro riesgo muy real cuando se viaja: los puntos de acceso Wi-Fi falsos, como
hemos visto en algunos aeropuertos.

El principio es bastante sencillo. Una persona malintencionada crea una red Wi-Fi
con un nombre que suena creible, precisamente para animar a los viajeros a
conectarse a ella sin pensarselo demasiado. Una vez conectado a la red
equivocada, tu trafico de Internet pasa por un punto de acceso sobre el que no
tienes ningun control.

He aqui algunos ejemplos de nombres que pueden parecer fiables a primera vista:

» Huésped del hotel

e WiFi gratuito en el hotel
» WestHotelName

» Vestibulo de Internet

e WIFi gratuito en el hotel

Buenos habitos que debes adoptar antes de
conectarte

Comprueba el nombre exacto de la red en la recepcion

Un simple reflejo: pregunta en recepciéon el nombre exacto de la red Wi-Fi
del hotel.

Antes de conectarte, tdmate unos segundos para preguntar en recepcién el nombre
oficial de la red Wi-Fi del hotel. Esta sencilla comprobacién elimina el riesgo de
tropezar con un punto de acceso falso.

VPN, nuestro reflejo de seguridad cuando viajamos
A lo largo de los anos, la VPN se ha convertido en una de nuestras herramientas de

viaje. No la mas glamurosa, hay que reconocerlo. No te hace sofiar como un
amanecer en la playa o una direcciéon confidencial encontrada por casualidad en un
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callejon. Pero en la practica, realmente nos hace la vida mas facil.

Cuando viajamos, nos conectamos a Internet en todas partes: hoteles, cafeterias,
estaciones, aeropuertos, alojamientos, espacios de coworking... A veces para
consultar un itinerario, a veces para gestionar reservas, a veces para trabajar. Y en
esos momentos, preferimos no depender Unicamente del nivel de seguridad de la
red en la que estamos.

Una VPN, o red privada virtual, encripta la conexion entre tu dispositivo e
Internet. En términos sencillos, crea una especie de tunel seguro. Aungue estés
utilizando la Wi-Fi de un hotel, tus datos son mucho mas dificiles de leer para
alguien que intente interceptarlos.

Lo que mas nos gusta es que es automatico. Una vez instalada la aplicacién, todo lo
gue tienes que hacer es activarla antes de conectarte a una Wi-Fi publica.
Eliges un servidor, esperas unos segundos y luego utilizas Internet con normalidad.

¢Por qué elegir una VPN sin registro?

No todas las VPN son iguales. Cuando hablamos de viajes y confidencialidad, a
menudo surge un punto: la politica de retencién de datos.

Una VPN sin registro significa que el servicio anuncia que no guarda el historial de
navegaciéon de sus usuarios. En la practica, esto significa que no guarda registros
detallados de lo que haces en Internet.

Se trata de un criterio importante, porque utilizar una VPN también significa confiar
en el proveedor de VPN. Asi que no se trata sélo de instalar una al azar porque
aparezca la primera en una busqueda. Es mejor dedicar tiempo a examinar su
reputacioén, su politica de privacidad, los paises en los que opera, los dispositivos
que admite y su facilidad de uso.

Cuando viajamos, preferimos una VPN que sea facil de usar. Porque la mejor
herramienta de seguridad es la que realmente utilizas. Si la aplicacién es
demasiado complicada, demasiado lenta o demasiado inestable, acabas
desactivandola. Y entonces no tiene mucho sentido.

Los criterios que mas nos importan :

» una sencilla aplicacién para teléfono y ordenador;
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una conexién estable ;

una politica sin légica clara ;

servidores en varios paises;

activacién rapida ;

buena compatibilidad con el uso en viajes.

Situaciones en las que siempre activamos nuestra VPN

Hay momentos en los que ya ni siquiera piensas en ello.

Cuando estés en una Wi-Fi publica, activa la VPN automaticamente.

Esto ocurre en los hoteles, por supuesto, pero también en los aeropuertos y
estaciones. Las largas esperas entre vuelos suelen ser un buen momento para
sacar el ordenador y hacer algunas cosas. Salvo que las redes de los aeropuertos
estan muy ocupadas, a veces abiertas, a veces con nombres que suenan igual. En
este contexto, la VPN se convierte en un auténtico reflejo basico.

Lo mismo ocurre con los cafés. Nos encanta sentarnos en algun sitio con un
ordenador y una bebida. A menudo es en estos momentos cuando preparamos la
siguiente parte de nuestro viaje, ordenamos las fotos o contestamos algunos
mensajes. Pero también en este caso, el Wi-Fi se comparte con todos los clientes
que nos rodean.

También se utiliza en espacios de coworking cuando no estas familiarizado con la
configuracién de la red.

POURQUOI PAS NOUS - FLORIANE ET MATTHIEU



Wi-Fi en los hoteles: los reflejos correctos que hay que tener
antes de conectarse cuando se viaja

Lo que debes evitar hacer en una Wi-Fi publica

Incluso con una VPN, hay algunas cosas sencillas que puedes hacer. En el Wi-Fi de
un hotel, cafeteria, estacién o aeropuerto, he aqui nuestra pequefia lista de
comprobacién:

* No te conectes a la primera red que encuentres: comprueba siempre el
nombre exacto del Wi-Fi, sobre todo en los hoteles, preguntando en recepcion.

e Evita enviar documentos sensibles: pasaportes, pruebas de identidad,
documentos bancarios o informacion empresarial importante.

* No introduzcas tus datos bancarios en un sitio dudoso: antes de pagar,
comprueba que el sitio es https y que aparece el pequeno candado en el
navegador.

* No olvides activar tu VPN: en cuanto utilizas una Wi-Fi publica, la activas
casi automaticamente, sobre todo al consultar el correo electrénico, reservar
transporte o conectarte a una cuenta personal.

e Evita permanecer conectado a tus cuentas sensibles: banco, seguros,
espacio administrativo, correo electrénico profesional... una vez que hayas
terminado, desconéctate.
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» Desactiva la conexion automatica a Wi-Fi: esto impide que tu teléfono u
ordenador se conecte por si mismo a una red no segura.

» Actualizar el teléfono, el ordenador, el navegador y las aplicaciones
importantes antes de salir siempre es mas facil hacerlo en casa que con la
quisquillosa Wi-Fi del hotel.

Nuestra sencilla rutina antes de entrar en
Internet

Hoy en dia, cuando llegas a un hotel, tu rutina es casi siempre la misma.

Pregunta en recepcién el nombre exacto de la Wi-Fi. Conéctate sélo a la red
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indicada. Activa la VPN en tu teléfono y en tu ordenador. Comprueba que los sitios
que utilizas son seguros. Y si algo te parece extrano, utiliza en su lugar nuestra
conexion movil.

No es una rutina perfecta, pero tiene el mérito de ser sencilla. Y cuando estas de
viaje, a menudo es lo que mejor funciona.

No dudes en escribirnos si tienes alguna pregunta aqui o en Instagram, estaremos
encantados de responderte.
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