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By Floriane

E diventato un vero e proprio grattacapo: quando viaggiamo, Internet & ormai quasi
indispensabile. Dato che spesso lavoriamo da remoto e passiamo molto tempo a
organizzare i nostri itinerari online, ci colleghiamo a numerose reti Wi-Fi: negli hotel,
nei caffe, nelle stazioni e negli aeroporti.

Nel corso del tempo, abbiamo sviluppato alcune abitudini. Prima di connetterci a
una rete Wi-Fi pubblica, controlliamo sempre il nome della rete, evitiamo alcune
azioni sensibili e, soprattutto, attiviamo quasi sistematicamente la nostra
VPN.

Ti bastano pochi riflessi per sfruttare il Wi-Fi in hotel o altrove senza esporti
inutilmente e continuare a viaggiare connesso con la mente piu leggera.
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Perché il Wi-Fi degli hotel richiede un minimo di
vigilanza

Quando ti connetti al Wi-Fi di un hotel, di solito ti unisci a una rete utilizzata da
molte altre persone e le reti Wi-Fi degli hotel sono tra le piu facili da sfruttare.

Nella maggior parte dei casi, tutto fila liscio. Si controllano le e-mail, ci si prepara
per il giorno successivo, si inviano alcuni messaggi e ci si dimentica di tutto.

Ma una rete pubblica € comunque piu esposta di una connessione privata.
Puo essere mal configurata, insicura o semplicemente utilizzata da persone che non
conosci. E proprio questo aspetto “condiviso” che richiede un po’ di cautela.

Il rischio piu noto e I'intercettazione dei dati. In parole povere, qualcuno con
intenzioni malevole puo cercare di inserirsi tra il tuo dispositivo e la rete per
osservare cid che accade. Spesso si parla di attacco “man-in-the-middle”, ma non e
necessario ricordare il termine tecnico. Quello che devi capire e che il Wi-Fi pubblico
non sempre offre lo stesso livello di riservatezza di una connessione personale.

Fortunatamente, oggi molti siti sono piu sicuri di un tempo grazie all’'HTTPS, il
famoso lucchetto che vedi nel tuo browser. Questa € una buona cosa. Ma questo
non significa che devi cliccare ovunque a occhi chiusi, soprattutto quando ti
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connetti da una rete sconosciuta.
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False reti Wi-Fi: la semplice trappola

C’e un altro rischio molto concreto quando si viaggia: i falsi hotspot Wi-Fi, come
abbiamo visto in alcuni aeroporti.

Il principio & piuttosto semplice. Una persona malintenzionata crea una rete Wi-Fi
con un nome che sembra credibile, proprio per incoraggiare i viaggiatori a
connettersi senza pensarci troppo. Una volta connesso alla rete sbagliata, il tuo
traffico Internet passa attraverso un punto di accesso sul quale non hai alcun
controllo.

Ecco alcuni esempi di nomi che a prima vista possono sembrare affidabili:

* Ospite dell’hotel
Hotel WiFi gratuito
NomeHotelOvest
Lobby Internet

WiFi gratuito in hotel

Buone abitudini da adottare prima di andare
online

Controlla il nome esatto della rete alla reception

Un semplice riflesso: chiedi alla reception il nome esatto della rete Wi-Fi
dell’hotel.

Prima di collegarti, prenditi qualche secondo per chiedere alla reception il nome
ufficiale della rete Wi-Fi dell’hotel. Questa semplice verifica elimina il rischio di
imbattersi in un hotspot fasullo.

VPN, il nostro riflesso di sicurezza quando viaggiamo
Nel corso degli anni, la VPN e diventata uno dei nostri strumenti di viaggio. Non il

piu affascinante, certo. Non ti fa sognare come un’alba su una spiaggia o un
indirizzo riservato trovato per caso in un vicolo. Ma nella pratica, rende davvero la
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vita piu facile.

Quando viaggiamo, ci colleghiamo a internet ovunque: hotel, caffe, stazioni,
aeroporti, alloggi, spazi di coworking... A volte per controllare un itinerario, a volte
per gestire le prenotazioni, a volte per lavorare. In questi casi, preferiamo non
dipendere esclusivamente dal livello di sicurezza della rete in cui ci troviamo.

Una VPN, o rete privata virtuale, cripta la connessione tra il tuo dispositivo e
Internet. In parole povere, crea una sorta di tunnel sicuro. Anche se stai
utilizzando il Wi-Fi di un hotel, i tuoi dati diventano molto piu difficili da leggere per
chi cerca di intercettarli.

La cosa che ci piace di piu € che e automatica. Una volta installata I'applicazione,
tutto cid che devi fare e attivarla prima di connetterti alla rete Wi-Fi
pubblica. Scegli un server, attendi qualche secondo e poi utilizza internet come al
solito.

Perché scegliere una VPN senza log?

Non tutte le VPN sono uguali. Quando si parla di viaggi e di riservatezza, spesso
viene fuori un punto: la politica di conservazione dei dati.

Una VPN no-log significa che il servizio pubblicizza che non conserva la cronologia di
navigazione dei suoi utenti. In pratica, questo significa che non conserva
registrazioni dettagliate di cio che fai online.

Si tratta di un criterio importante, perché utilizzare una VPN significa anche fidarsi
del suo fornitore. Quindi non basta installarne una a caso perché viene
visualizzata per prima in una ricerca. E meglio dedicare un po’ di tempo alla sua
reputazione, alla sua politica sulla privacy, ai paesi in cui opera, ai dispositivi che
supporta e alla facilita d'uso.

Quando viaggiamo, preferiamo una VPN facile da usare. Perché il miglior strumento
di sicurezza e quello che usi davvero. Se I'applicazione e troppo complicata, lenta o
instabile, finisci per disattivarla. E poi non ha molto senso.

| criteri che ci interessano di piu:

e una semplice applicazione per telefono e computer;
e Una connessione stabile;
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una politica senza una logica chiara;
server in diversi paesi;

attivazione rapida;

* buona compatibilita con I'uso in viaggio.

Situazioni in cui attiviamo sempre la nostra VPN

Ci sono volte in cui non ti poni nemmeno la domanda.

Quando sei su una rete Wi-Fi pubblica, la VPN si attiva automaticamente.

E il caso degli hotel, ovviamente, ma anche degli aeroporti e delle stazioni. Le
lunghe attese tra un volo e I'altro sono spesso un buon momento per tirare fuori il
computer e fare un po’ di cose. Solo che le reti aeroportuali sono molto trafficate, a
volte aperte, a volte con nomi che sembrano uguali. In questo contesto, la VPN
diventa un vero e proprio riflesso di base.

Lo stesso vale per i caffe. Ci piace sederci da qualche parte con un computer e un
drink. Spesso € in questi momenti che prepariamo la prossima tappa del nostro
viaggio, sistemiamo le foto o rispondiamo a qualche messaggio. Anche in questo
caso, pero, il Wi-Fi e condiviso con tutti i clienti che ci circondano.

Si usa anche negli spazi di coworking quando non si ha familiarita con la
configurazione della rete.
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Cosa dovresti evitare di fare sulla rete Wi-Fi
pubblica

Anche con una VPN, ci sono alcune semplici cose che puoi fare. Se utilizzi il Wi-Fi di
un hotel, di un bar, di una stazione ferroviaria o di un aeroporto, ecco la nostra
piccola lista di controllo:

Non collegarti alla prima rete che incontri: verifica sempre il nome esatto
della rete Wi-Fi, soprattutto negli hotel, chiedendo alla reception.

Evita di inviare documenti sensibili: passaporti, documenti d’'identita,
documenti bancari o informazioni commerciali importanti.

Non inserire i tuoi dati bancari su un sito dubbio: prima di pagare,
controlla che il sito sia https e che il lucchetto appaia nel browser.

Non dimenticare di attivare la tua VPN: non appena utilizzi il Wi-Fi
pubblico, la attivi quasi automaticamente, soprattutto quando controlli la posta
elettronica, prenoti un mezzo di trasporto o ti connetti a un account personale.

Evita di rimanere connesso ai tuoi account sensibili: banca,
assicurazione, spazio amministrativo, email aziendali... una volta terminato,
disconnettiti.
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* Disattiva la connessione automatica al Wi-Fi: questo impedisce al tuo
telefono o computer di connettersi da solo a una rete non protetta.

» Aggiornare il telefono, il computer, il browser e le applicazioni piu importanti
prima di partire € sempre piu facile da fare a casa che con il pignolo Wi-Fi

dell’hotel.

La nostra semplice routine prima di andare online

Al giorno d’oggi, quando arrivi in un hotel, la routine e quasi sempre la stessa.

Chiedi alla reception il nome esatto del Wi-Fi. Collegati solo alla rete indicata. Attiva
la VPN sul tuo telefono e sul tuo computer. Controlla che i siti che stai utilizzando
siano sicuri. E se qualcosa sembra strano, utilizziamo la nostra connessione mobile.
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Non € una routine perfetta, ma ha il pregio di essere semplice. E quando sei in
viaggio, spesso e cid che funziona meglio.

Non esitare a scriverci qui sotto per qualsiasi domanda, qui o su Instagram:
saremo lieti di risponderti.
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